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1. ОБЩАЯ ХАРАКТЕРИСТИКА РАБОЧЕЙ ПРОГРАММЫ УЧЕБНОЙ ДИСЦИПЛИНЫ 

 «Компьютерные сети» 
 

1.1. Место дисциплины в структуре образовательной программы  

Учебная дисциплина «Компьютерные сети» является частью общепрофессионального 

цикла образовательной программы в соответствии с федеральным государственным 

образовательным стандартом по специальности 09.02.07 Информационные системы и 

программирование, утвержденным приказом Министерства образования и науки Российской 

Федерации от 9 декабря 2016 г. № 1547. 

Особое значение дисциплина имеет при формировании и развитии ОК 01, ОК 02, ОК 04, 

ОК 05, ОК 09, ПК 4.1, ПК 4.4, а также личностных результатов ЛР 4, ЛР 6, ЛР 13, ЛР 14, ЛР 15. 

 

1.2. Цель и планируемые результаты освоения дисциплины 

В рамках программы учебной дисциплины обучающимися осваиваются умения  

и знания 

Код и наименование 

компетенций 

Умения Знания 

ОК 01. Выбирать 

способы решения задач 

профессиональной 

деятельности 

применительно к 

различным контекстам;  

ОК 02. Использовать 

современные средства 

поиска, анализа и 

интерпретации 

информации и 

информационные 

технологии для 

выполнения задач 

профессиональной 

деятельности; 

ОК 04. Эффективно 

взаимодействовать с 

работать в коллективе и 

команде; 

ОК 05. Осуществлять 

устную и письменную 

коммуникацию на 

государственном языке 

Российской Федерации 

с учетом особенностей 

социального и 

культурного контекста; 

ОК 09. Пользоваться 

профессиональной 

документацией на 

государственном и 

иностранном языках; 

ПК 4.1. Осуществлять 

инсталляцию, 

настройку и 

обслуживание 

распознавать задачу и/или проблему в 

профессиональном и/или социальном 

контексте; анализировать задачу и/или 

проблему и выделять ее составные 

части; определять этапы решения 

задачи; выявлять и эффективно искать 

информацию, необходимую для решения 

задачи и/или проблемы;  

составлять план действия; определять 

необходимые ресурсы;  

владеть актуальными методами работы в 

профессиональной и смежных сферах; 

реализовывать составленный план; 

оценивать результат и последствия 

своих действий (самостоятельно или с 

помощью наставника); 

определять задачи для поиска 

информации; определять необходимые 

источники информации; планировать 

процесс поиска; структурировать 

получаемую информацию; выделять 

наиболее значимое в перечне 

информации; оценивать практическую 

значимость результатов поиска; 

оформлять результаты поиска; 

организовывать работу коллектива и 

команды; взаимодействовать с 

коллегами, руководством, клиентами в 

ходе профессиональной деятельности;  

грамотно излагать свои мысли и 

оформлять документы по 

профессиональной тематике на 

государственном языке, проявлять 

толерантность в рабочем коллективе; 

понимать общий смысл четко 

произнесенных высказываний на 

известные темы (профессиональные и 

актуальный профессиональный и 

социальный контекст, в котором 

приходится работать и жить; 

основные источники информации и 

ресурсы для решения задач и 

проблем в профессиональном и/или 

социальном контексте; алгоритмы 

выполнения работ в 

профессиональной и смежных 

областях; методы работы в 

профессиональной и смежных 

сферах; структура плана для 

решения задач; порядок оценки 

результатов решения задач 

профессиональной деятельности;  

номенклатура информационных 

источников, применяемых в 

профессиональной деятельности; 

приемы структурирования 

информации; формат оформления 

результатов поиска информации; 

психологические основы 

деятельности коллектива; 

психологические основы 

деятельности коллектива; 

особенности социального и 

культурного контекста; правила 

оформления документов и 

построения устных сообщений;  

правила построения простых и 

сложных предложений на 

профессиональные темы; основные 

общеупотребительные глаголы 

(бытовая и профессиональная 

лексика); лексический минимум, 

относящийся к описанию 

предметов, средств и процессов 
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программного 

обеспечения 

компьютерных систем; 

ПК 4.4. Обеспечивать 

защиту программного 

обеспечения 

компьютерных систем 

программными 

средствами 

бытовые), понимать тексты на базовые 

профессиональные темы; участвовать в 

диалогах на знакомые общие и 

профессиональные темы; строить 

простые высказывания о себе и о своей 

профессиональной деятельности; кратко 

обосновывать и объяснять свои действия 

(текущие и планируемые); писать 

простые связные сообщения на 

знакомые или интересующие 

профессиональные темы; 

использовать средства операционных 

систем и сред для обеспечения работы 

вычислительной техники; работать со 

стандартными программами 

операционной системы; устанавливать и 

сопровождать операционные системы; 

поддерживать приложения различных 

операционных систем; 

организовывать и конфигурировать 

компьютерные сети;  

строить и анализировать модели 

компьютерных сетей;  

эффективно использовать аппаратные и 

программные компоненты 

компьютерных сетей при решении 

различных задач; выполнять схемы и 

чертежи по специальности с 

использованием прикладных 

программных средств;  

работать с протоколами разных уровней 

(на примере конкретного стека 

протоколов: TCP/IP, IPX/SPX); 

устанавливать и настраивать параметры 

протоколов; обнаруживать и устранять 

ошибки при передаче данных   

профессиональной деятельности; 

особенности произношения; 

правила чтения текстов 

профессиональной направленности; 

основные понятия компьютерных 

сетей: типы, топологии, методы 

доступа к среде передачи; 

аппаратные компоненты 

компьютерных сетей;  

принципы пакетной передачи 

данных;  

понятие сетевой модели;  

сетевая модель OSI и другие 

сетевые модели;  

протоколы: основные понятия, 

принципы взаимодействия, 

различия и особенности 

распространенных протоколов, 

установка протоколов в 

операционных системах; 

адресация в сетях, организация 

межсетевого воздействия 

 

В рамках программы учебной дисциплины планируется достижение личностных результатов: 
 

Код личностных 

результатов 
Личностные результаты  

ЛР 4 

Проявляющий и демонстрирующий уважение к труду человека, осознающий ценность 

собственного труда и труда других людей.  Экономически активный, ориентированный 

на осознанный выбор сферы профессиональной деятельности с учетом личных 

жизненных планов, потребностей своей семьи, российского общества. Выражающий 

осознанную готовность к получению профессионального образования, к непрерывному 

образованию в течение жизни. Демонстрирующий позитивное отношение к 

регулированию трудовых отношений. Ориентированный на самообразование и 

профессиональную переподготовку в условиях смены технологического уклада и 

сопутствующих социальных перемен.  Стремящийся к формированию в сетевой среде 

личностно и профессионального конструктивного «цифрового следа» 

ЛР 6 

Ориентированный на профессиональные достижения, деятельно выражающий 

познавательные интересы с учетом своих способностей, образовательного и 

профессионального маршрута, выбранной квалификации 

ЛР 13 
Демонстрирующий умение эффективно взаимодействовать в команде, вести диалог, в 

том числе с использованием средств коммуникации 
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ЛР 14 
Демонстрирующий навыки анализа и интерпретации информации из различных 

источников с учетом нормативно-правовых норм 

ЛР 15 

Демонстрирующий готовность и способность к образованию, в том числе 

самообразованию, на протяжении всей жизни; сознательное отношение к 

непрерывному образованию как условию успешной профессиональной и 

общественной деятельности 

 

2. СТРУКТУРА И СОДЕРЖАНИЕ УЧЕБНОЙ ДИСЦИПЛИНЫ 

2.1. Объем учебной дисциплины и виды учебной работы 

Вид учебной работы Объем в часах 

Объем образовательной программы учебной дисциплины 106 

в т.ч. в форме практической подготовки 34 

в т. ч.: 

теоретическое обучение 44 

лабораторные работы 54 

самостоятельная работа 4 

промежуточная аттестация (зачет, зачет с оценкой) 4 
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2.2. Тематический план и содержание учебной дисциплины  

Наименование 

разделов и тем 
Содержание учебного материала и формы организации деятельности обучающихся 

Объем, ак. ч. /  

в том числе  

в форме 

практической 

подготовки, ак. 

ч. 

Коды 

компетенций  

и личностных 

результатов, 

формированию 

которых 

способствует 

элемент 

программы 
1 2 3 4 

Тема 1. Общие 

сведения о 

компьютерной сети 

Содержание учебного материала  

30/8 

ОК 01, ОК 02, 

ОК 04, ОК 05, 

ОК 09 

ПК 4.1, ПК 4.4, 

ЛР 4, ЛР 6,         

ЛР 13, ЛР 14,  

ЛР 15  

1. Понятие компьютерной сети (компьютерная сеть, сетевое взаимодействие, 

автономная среда, назначение сети, ресурсы сети, интерактивная связь, 

Интернет) 

2. Классификация компьютерных сетей по степени территориальной 

распределённости: локальные, глобальные сети, сети масштаба города. 

Классификация сетей по уровню административной поддержки: одноранговые 

сети, сети на основе сервера. Классификация сетей по топологии 

3. Методы доступа к среде передачи данных. Классификация методов доступа. 

Методы доступа CSMA/CD, CSM/CA. Маркерные методы доступа 

4. Сетевые модели. Понятие сетевой модели. Модель OSI. Уровни модели. 

Взаимодействие уровней. Интерфейс. Функции уровней модели OSI. Модель 

TCP/IP 

В том числе лабораторных занятий 16/8 
Обжим кабеля «Витая пара» 2 
Настройка сетевого адаптера 2 
Базовая настройка сетевого коммутатора 2/2 
Изучение таблицы ARP 2 
Базовая настройка корпоративного маршрутизатора 2/2 
Настройка IPv6 на сетевом оборудование 2/2 
Построение схемы компьютерной сети 2 
Монтаж кабельных сред технологий Ethernet 2/2 
Самостоятельная работа обучающихся  

Протоколы модели OSI 
2 
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Тема 2. Аппаратные 

компоненты 

компьютерных сетей 

Содержание учебного материала 

 

30/10 ОК 01, ОК 02, 

ОК 04, ОК 05, 

ОК 09 

ПК 4.1, ПК 4.4, 

ЛР 4, ЛР 6,         

ЛР 13, ЛР 14,  

ЛР 15 

 

1. Физические среды передачи данных. Типы кабелей и их характеристики. 

Сравнения кабелей. Типы сетей, линий и каналов связи. Соединители, 

коннекторы для различных типов кабелей. Инструменты для монтажа и 

тестирования кабельных систем. Беспроводные среды передачи данных 

2. Коммуникационное оборудование сетей. Сетевые адаптеры. Функции и 

характеристики сетевых адаптеров. Классификация сетевых адаптеров. Драйверы 

сетевых адаптеров. Установка и конфигурирование сетевого адаптера. 

Концентраторы, мосты, коммутирующие мосты, маршрутизаторы, шлюзы, их 

назначение, основные функции и параметры 

В том числе лабораторных занятий 14/10 
Расчёт подсетей IPv4 2 
Разработка и внедрение схемы адресации IPv4, IPv6 2/2 
Разработка и реализация схемы адресации VLSM 2/2 
Исследование процесса трехстороннего квитирования TCP 2 
Настройка беспроводного маршрутизатора 2/2 
Построение одноранговой сети 2/2 
Настройка протоколов TCP/IP в операционных системах 2/2 

Промежуточная аттестация (зачет) 2  
Тема 3. Передача 

данных по сети 

Содержание учебного материала 

20/8 

ОК 01, ОК 02, 

ОК 04, ОК 05, 

ОК 09 

ПК 4.1, ПК 4.4, 

ЛР 4, ЛР 6,         

ЛР 13, ЛР 14,  

ЛР 15 

 

1. Теоретические основы передачи данных. Понятие сигнала, данных. Методы 

кодирования данных при передаче. Модуляция сигналов. Методы оцифровки. 

Понятие коммутации. Коммутация каналов, пакетов, сообщений. Понятие пакета 

2. Протоколы и стеки протоколов. Структура стеков OSI, IPX/SPX, NetBios/SMB. 

Стек протоколов TCP/IP. Его состав и назначение каждого протокола. Распределение 

протоколов по назначению в модели OSI. Сетевые и транспортные протоколы. 

Протоколы прикладного уровня FTP, HTTP, Telnet, SMTP, POP3 

3. Типы адресов стека TCP/IP. Типы адресов стека TCP/IP. Локальные адреса. 

Сетевые IP-адреса. Доменные имена. Формат и классы IP-адресов. Подсети и маски 

подсетей. Назначение адресов автономной сети. Централизованное распределение 

адресов. Отображение IP-адресов на локальные адреса. Система DNS 

В том числе лабораторных занятий 12/8 
Настройка протокола SSH 2 
Настройка статических маршрутов IPv4 и IPv6 2/2 
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Настройка протоколов RIPv1, RIPv2, RIPng 2/2 
Настройка портов коммутатора 2/2 
Работа с диагностическими утилитами протокола ТСР/IР 2 
Решение проблем с TCP/IP 2/2 
Самостоятельная работа обучающихся  

Настройка портов маршрутизатора 
2 

Тема 4. Сетевые 

архитектуры 

Содержание учебного материала  

18/8 
ОК 01, ОК 02, 

ОК 04, ОК 05, 

ОК 09 

ПК 4.1, ПК 4.4, 

ЛР 4, ЛР 6,         

ЛР 13, ЛР 14,  

ЛР 15 

 

1. Технологии локальных компьютерных сетей. Технология Ethernet. Технологии 

TokenRing и FDDI. Технологии беспроводных локальных сетей 

2. Технологии глобальных сетей. Принципы построения глобальных сетей. 

Организация межсетевого взаимодействия 

В том числе лабораторных занятий 12/8 
Настройка виртуальных локальных сетей. Маршрутизация VLAN 2/2 
Настройка службы DHCPv4 и DHCPv6 2/2 
Управление файлами конфигурации устройств с использованием TFTP, флеш-памяти и 

USB-накопителей 
2 

Поиск и устранение неполадок в работе корпоративной сети 2 
Преобразование форматов IP-адресов. Расчет IP-адреса и маски подсети 2/2 
Настройка удаленного доступа к компьютеру 2/2 

Промежуточная аттестация (зачет с оценкой) 2  

Всего 106/34  
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3. УСЛОВИЯ РЕАЛИЗАЦИИ УЧЕБНОЙ ДИСЦИПЛИНЫ 

3.1. Для реализации программы учебной дисциплины предусмотрены следующие 

специальные помещения: 

профильная лаборатория, оснащенная учебной мебелью (столы аудиторные, стулья), 

рабочим местом преподавателя, плакатами, персональными компьютерами с доступом к сети 

Интернет, интерактивной системой со встроенным ультракороткофокусным проектором, 

ноутбуком, беспроводным доступом к сети Интернет; 

помещение для самостоятельной работы, оснащенное компьютерной техникой 

с возможностью подключения к информационно-телекоммуникационной сети Интернет и 

обеспечением доступа в электронную информационно-образовательную среду образовательной 

организации. Оснащение: учебная мебель (столы аудиторные, стулья), плакаты, персональные 

компьютеры с доступом к сети Интернет и в электронную информационно-образовательную среду 

образовательной организации, интерактивная система со встроенным ультракороткофокусным 

проектором, ноутбук, беспроводной доступ к сети Интернет. 

 

3.2. Информационное обеспечение реализации программы 

Для реализации программы библиотечный фонд образовательной организации располагает 

печатными и (или) электронными образовательными и информационными ресурсами, 

рекомендованными для использования в образовательном процессе, в объеме и количестве, 

отвечающими требованиям федерального государственного образовательного стандарта по 

специальности.  

 

3.2.1. Основные печатные и (или) электронные издания 

1. Борисов, С. П. Компьютерные сети. Анализ и диагностика: учебное пособие / 

С. П. Борисов. — Москва: РТУ МИРЭА, 2021. — Часть 1 — 2021. — 67 с.  

2. Артюшенко, В. В. Компьютерные сети и телекоммуникации: учебно-методическое 

пособие / В. В. Артюшенко, А. В. Никулин. — Новосибирск: НГТУ, 2020. — 72 с. — ISBN 978-5-

7782-4104-6.  

 

3.2.2. Дополнительные источники  

1. Тарасов, И. Е. Вычислительные машины, комплексы и компьютерные сети: учебно-

методическое пособие / И. Е. Тарасов. — Москва: РТУ МИРЭА, 2021. — 89 с.  

2. КиберЛенинка. – URL: http://cyberleninka.ru/ – Текст: электронный. 

3. Научная электронная библиотека (НЭБ). – URL: http://www.elibrary.ru – Текст: 

электронный. 

4. Российская национальная библиотека. – URL: https://nlr.ru/ – Текст: электронный. 

5. Российская государственная библиотека. – URL: http://www.rsl.ru/ru – Текст: 

электронный. 

6. Государственное бюджетное учреждение культуры Республики Крым «Крымская 

республиканская универсальная научная библиотека». – URL: http://franco.crimealib.ru/ – Текст: 

электронный. 

7. Федеральный портал «Российское образование». – URL: http://www.edu.ru/ – Текст: 

электронный. 

 

4. КОНТРОЛЬ И ОЦЕНКА РЕЗУЛЬТАТОВ ОСВОЕНИЯ 

УЧЕБНОЙ ДИСЦИПЛИНЫ 

 

Изучение дисциплины заканчивается зачетом с оценкой. 

 Результаты обучения Критерии оценки Методы оценки 

http://cyberleninka.ru/
http://www.elibrary.ru/
https://nlr.ru/
http://www.rsl.ru/ru
http://franco.crimealib.ru/
http://www.edu.ru/
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Перечень знаний, осваиваемых в рамках 

дисциплины: 

актуальный профессиональный и 

социальный контекст, в котором 

приходится работать и жить; основные 

источники информации и ресурсы для 

решения задач и проблем в 

профессиональном и/или социальном 

контексте; алгоритмы выполнения работ в 

профессиональной и смежных областях; 

методы работы в профессиональной и 

смежных сферах; структура плана для 

решения задач; порядок оценки 

результатов решения задач 

профессиональной деятельности;  

номенклатура информационных 

источников, применяемых в 

профессиональной деятельности; приемы 

структурирования информации; формат 

оформления результатов поиска 

информации; 

психологические основы деятельности 

коллектива; психологические основы 

деятельности коллектива; 

особенности социального и культурного 

контекста; правила оформления 

документов и построения устных 

сообщений;  

правила построения простых и сложных 

предложений на профессиональные темы; 

основные общеупотребительные глаголы 

(бытовая и профессиональная лексика); 

лексический минимум, относящийся к 

описанию предметов, средств и процессов 

профессиональной деятельности; 

особенности произношения; правила 

чтения текстов профессиональной 

направленности; 

основные понятия компьютерных сетей: 

типы, топологии, методы доступа к среде 

передачи; 

аппаратные компоненты компьютерных 

сетей;  

принципы пакетной передачи данных;  

понятие сетевой модели;  

сетевая модель OSI и другие сетевые 

модели;  

протоколы: основные понятия, принципы 

взаимодействия, различия и особенности 

распространенных протоколов, установка 

протоколов в операционных системах; 

адресация в сетях, организация 

межсетевого воздействия 

Полнота, правильность и качество 

ответов о базовых понятиях и 

основных принципах построения 

архитектур компьютерных сетей;  

видах компьютерных сетей и их 

архитектурных особенностях; 

организации и принципах работы 

компьютерных сетей; 

процессах обработки информации на 

всех уровнях компьютерных 

архитектур; сетевых моделях; 

основных компонентах 

компьютерных сетей; протоколах 

уровня OSI. 

Последовательность и логика 

изложения материала. 

Аргументированность ответа. 

Правильность определения 

основных понятий. 

Обоснованность суждений. 

 

Уметь организовывать и 

конфигурировать компьютерные 

сети;  

строить и анализировать модели 

компьютерных сетей;  

эффективно использовать 

аппаратные и программные 

компоненты компьютерных сетей 

при решении различных задач;  

выполнять схемы и чертежи по 

специальности с использованием 

прикладных программных средств;  

работать с протоколами разных 

уровней (на примере конкретного 

стека протоколов: TCP/IP, 

IPX/SPX);  

устанавливать и настраивать 

параметры протоколов;  

обнаруживать и устранять ошибки 

при передаче данных. 

Рациональность использования 

времени на выполнение заданий.  

Логика и доказательность 

изложения результатов. 

Правильность и грамотность 

интерпретации информации 

 

 

 

  

тестовые задания;  

лабораторные 

задания;  

устный опрос, 

зачет, 

зачет с оценкой 
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Перечень умений, осваиваемых в рамках 

дисциплины: 

распознавать задачу и/или проблему в 

профессиональном и/или социальном 

контексте; анализировать задачу и/или 

проблему и выделять ее составные части; 

определять этапы решения задачи; 

выявлять и эффективно искать 

информацию, необходимую для решения 

задачи и/или проблемы;  

составлять план действия; определять 

необходимые ресурсы;  

владеть актуальными методами работы в 

профессиональной и смежных сферах; 

реализовывать составленный план; 

оценивать результат и последствия своих 

действий (самостоятельно или с помощью 

наставника); 

определять задачи для поиска 

информации; определять необходимые 

источники информации; планировать 

процесс поиска; структурировать 

получаемую информацию; выделять 

наиболее значимое в перечне 

информации; оценивать практическую 

значимость результатов поиска; 

оформлять результаты поиска; 

организовывать работу коллектива и 

команды; взаимодействовать с коллегами, 

руководством, клиентами в ходе 

профессиональной деятельности;  

грамотно излагать свои мысли и 

оформлять документы по 

профессиональной тематике на 

государственном языке, проявлять 

толерантность в рабочем коллективе; 

понимать общий смысл четко 

произнесенных высказываний на 

известные темы (профессиональные и 

бытовые), понимать тексты на базовые 

профессиональные темы; участвовать в 

диалогах на знакомые общие и 

профессиональные темы; строить простые 

высказывания о себе и о своей 

профессиональной деятельности; кратко 

обосновывать и объяснять свои действия 

(текущие и планируемые); писать 

простые связные сообщения на знакомые 

или интересующие профессиональные 

темы; 

использовать средства операционных 

систем и сред для обеспечения работы 

вычислительной техники; работать со 

стандартными программами 

операционной системы; устанавливать и 

сопровождать операционные системы; 
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поддерживать приложения различных 

операционных систем; 

организовывать и конфигурировать 

компьютерные сети;  

строить и анализировать модели 

компьютерных сетей;  

эффективно использовать аппаратные и 

программные компоненты компьютерных 

сетей при решении различных задач; 

выполнять схемы и чертежи по 

специальности с использованием 

прикладных программных средств;  

работать с протоколами разных уровней 

(на примере конкретного стека 

протоколов: TCP/IP, IPX/SPX); 

устанавливать и настраивать параметры 

протоколов; обнаруживать и устранять 

ошибки при передаче данных   
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